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Achtung! Aggressive Schadsoftware im Umlauf
Neuer Verschlisselungstrojaner als Bewerbung getarnt.

Die Zentrale Ansprechstelle Cybercrime (ZAC) des Landeskriminalamtes
Niedersachsen macht auf eine aktuelle Gefdhrdung aufmerksam, die
offensichtlich verstérkt an Unternehmen geschickt wurde. Eine als
Bewerbung getarnte Datei beinhaltet eine aggressive Schadsoftware, die
das dann befallene System sperrt, verschlisselt und im Anschluss ein
hohes Lésegeld erpresst.

Offnen Sie unter keinen Umstinden die angehingte Datei!
Aktivieren Sie nicht die Makrofunktion in lhrem Office Paket. Antworten
Sie auch nicht dem Mail-Versender, da hier derzeit davon ausgegangen
wird, dass auch hier fremde Mailkonten fir den Versand der Mail
missbraucht wurden.
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Die Empfanger gaben bekannt, dass Sie nachfolgende Mail bekommen hatte:

Betreff: Bewerbung als Hilfskraft Altenpflege

Von: Rolf XXXXX]

Datum: 06.12.2016 08:20

An: [XXXXXX]

Sehr geehrte Damen und Herren, hiermit bewerbe ich mich bei Ihnen fiir die die Stelle als Hilfskraft Alten-
pflege. Meine vollstdndigen Bewerbungsunterlagen konnen Sie dem Anhang entnehmen. Ich freue mich auf
Thre Riickmeldung und stehe Thnen bei Riickfragen jederzeit gerne zur Verfiigung. Mit freundlichen Griilen
Rolf [XXXX]

Der Anhang beinhaltet eine angebliche xml.Datei, die z. B. mit Excel gedffnet wird. Im Anschluss beginnt die
Datei bei aktivierten Makros sofort die Verschlisselung des betroffenen Systems und gibt folgende Meldung
aus:

"You became victim of the GOLDENEYE RANSOMWARE!

The files on your computer have been encrypted with an military grade encryption algorithm. There is no way
to restore your data without a special key. You can purchase this key on the darknet page shown in step 2. To
purchase your key and restore your data, please follow these three easy steps."

http://www.polizei-praevention.de/aktuelles/neuer-verschluesselungstrojaner-als-bewerbung-getarnt.html

Topfpflanzentag 2017 im Versuchszentrum Gartenbau Straelen am 10.01.2017

Das Programm des Seminares ist den Mailempfangern als Anlage beigefligt. Der diesjahrige
Topfpflanzentag steht unter dem Thema: ,Stauden: Produktion, Pflanzenschutz, Nachhaltigkeit*

Ein Schwerpunkt des Programmes liegt unter anderem in der Kultur von Lavendel.

Ilhr Berater
Jan Behrens
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